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Autenticazione: 3 livelli di garanzia e sicurezza

AREA ENTI LOCALI

Per poter accedere ai servizi online della Pubblica Amministrazione sono previsti tre livelli di garanzia e sicurezza,
crescenti, previsti dal regolamento europeo elDAS, che differiscono in base alla sensibilita dei dati trattati.

Autenticazione con nome Autenticazione Autenticazione
utente e password a due fattori (2FA) a piu fattori (MFA)
= =E g N
X — -~
non richiede ulteriori fattori di aggiunge un secondo fattore di richiede la presenza di un ulteriore
autenticazione autenticazione come un OTP (one fattore di autenticazione come la
time password) ricevuto via lettura di una smartcard (CIE) o altro
App/SMS o I'inquadratura di un dispositivo fisico in possesso
QR Code tramite lo smartphone dell’'utente o una verifica biometrica

11 98-99% dei servizi online delle PA richiede il livello 2

Trentino el Consorzio dei
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| numeri di SPID e CIE
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Le principali differenze tra SPID e CIE

AREA ENTI LOCALI

Gli attuali cambiamenti in atto da parte di alcuni provider SPID e le recenti evoluzioni tecnologiche stanno
portando a un sempre maggiore utilizzo della CIE come strumento di autenticazione elettronica.
Di seguito le principali differenze tra i due strumenti:

g p ® d AUTENTICAZIONE ELETTRONICA Cie

ID

- Gestito da Identity Provider (IdP) privati V Gestione pubblica con architettura
centralizzata (Ministero dell’Interno)

Alcuni provider hanno reso il servizio a v

pagamento e altri potrebbero farlo in futuro
(da luglio 2025 -> 5,98€ all’'anno per 2 IdP)

Gratuita, al netto del costo iniziale della carta

== Autenticazione dilivello 1 e 2 ~/ Autenticazione dilivello 1,2 e 3

Trentino el Consorzio dei
Digitale s Comuni Trentini /



La Carta d’Identita Elettronica (CIE)

AREA ENTI LOCALI

La Carta d'ldentita Elettronica (CIE) contiene un Certificato di Autenticazione emesso dal Ministero dell’Interno leggibile
con tecnologia RFID/NFC. Offre diversi scenari di utilizzo, tra cui:

La CIE puo essere richiesta presso |’Ufficio
Anagrafe del proprio Comune di residenza

)

Strumento di verifica dell’identita grazie a dati
personali e biometrici contenuti nel chip

)

Chiave di accesso ai servizi online erogati in rete Alla richiesta della CIE segue il rilascio:

da pubbliche amministrazioni e privati e della prima parte di PIN e PUK (presso il Comune)
e della seconda parte di PIN e PUK insieme alla CIE

(inviata con raccomandata)

®

Trentino - Co io dei
Digitales B Comumnt Trentini 8



Il contesto trentino: il ruolo della PAT e di Trentino Digitale

AREA ENTI LOCALI

<o Signin La Provincia autonoma di Trento, insieme a Trentino Digitale, ha
realizzato un'infrastruttura unica (AAC) per l'autenticazione ai servizi
Tg O online tramite SPID, CIE e CNS.
NTI La Provincia agisce quindi come soggetto aggregatore territoriale e:
Comunedi ................

Accedi ai servizi online del sistema pubblico trentino

~— T gestisce 'infrastruttura tecnica di accesso per PAT, Comuni e altri
Enti coinvolti;

© EntraconsPiD

il » garantisce gli aggiornamenti amministrativi, normativi e tecnici

(accordi di collaborazione, sicurezza, privacy, interoperabilita);

&

[ s ey garantisce un accesso uniforme centralizzato e sicuro per
I'accesso dei cittadini a tutte le piattaforme degli Enti trentini.

EH’ Trentino Finanziato

e Digitale s - o e ouropes
BoChe A choua GenerationEU
B 0 e

Trentino el Consorzio dei
Digitale s Comuni Trentini ?



Attivazione delle

credenziali CIE

per I'accesso ai servizi




Attivazione e uso della CIE - step necessari

AREA ENTI LOCALI

Per attivare e utilizzare la propria identita digitale CIE e necessario seguire i seguenti step, che
saranno approfonditi uno a uno nel corso delle prossime pagine:

STEP O Verifica del possesso di tutto il materiale necessario per affrontare la procedura

STEP 2 Configurazione della App CielD nel proprio dispositivo mobile

Accesso al sito dedicato alla CIE da PC e attivazione delle credenziali di livello 1 e 2

Attivazione delle credenaziali di livello 3 (passaggio facoltativo)

Trentino A Consorziodei
Digitale s Comuni Trentini 1



0 Attivazione e uso della CIE - materiale necessario
AREA ENTI LOCALI

Il cittadino che intende attivare le proprie credenziali dell’identita CielD dovra seguire questi passaggi

Verificare di avere a disposizione:

iy J MINISTERO
ELETTRONIC DELL’INTERNO
‘ MINISTERO libTTA
DELL'INTERNO BLETTRONICA
Nome

Numero Unico Nazionale Gentile BIANCA ROSSI,

Prima meta del PIN 1234 | XXX XXXXXXXXXXXXXXXXXXKXKXKXKXKXKXKXXXX
Prima meta del PUK 1234 | X)X XXXXXXXXXXXXXKXIXXKXXKXKKXKXXKXXKXXKXXK
XXHXRXHKRIKXIKIHKIIKXKRKIHKIKIKXIRKIKIKIKXKKXX

Cognome

w5w REPUBBLICA ITALIANA _  CA00000AA
F4N  MINISTERO DELUINTERNO ~

CARTA DI IDENTITA /IDENTITY CARD 7

COMUNE DI / MUNICIPALITY Y
SERE]_IELLA MARITTIMA

=  COGNOME / SURNAME X
~ Rossi
ANCA =
 LUQGOEDATAYI Nas
DDA
d

AGO MAGGIORE (VA) 30.12.1964

NONVALIDAPERLESPATRIO

CITTADINANZA
VATIONALITY
ITA

$51Q 154 SCADENZA / EXPIRY
0.05.20 30.12.2031
HOLDER'S SIGNATURE

Codice PIN 5678
Codice PUK 5678

S 123456
e — N ——— XXOOXXKKKKKKKKKKKKXKKIIIIXXXXXXXXXXXX
. XOOOXXKKKKKKKKIIXXXXIIIIIXXXXXXXXXXKK
La propria XXXHKIXXOHKIXXIKKIXIRKKIXXRKKKXXIKKKXXK
Carta d’ldentita Elettronica
Uno smartphone a disposizione

in cui installare la App CielD
I codici PIN e PUK

presenti su due fogli separati

Trentino | consoriodei. (prime 4 e ultime 4 cifre) ;

Digitale s Comuni Trentini



1 Attivazione delle credenziali di livello 1 e 2

AREA ENTI LOCALI

Accedere da PC alla pagina https://www.cartaidentita.interno.gov.it/ e, in corrispondenza della
sezione “Attiva le tue credenziali”, cliccare sul pulsante “Attiva” e seguire la procedura prevista.

Semplifica i tuoi accessi
online con la Carta di Identita
E -

Richiedi la tua Carta Attiva le tue credenziali

Trentino [# Co io dei
Digitales B Comumnt Trentini 13


https://www.cartaidentita.interno.gov.it/

1 Attivazione delle credenziali di livello 1 e 2

AREA ENTI LOCALI

a | TUOI DATI 2 CONTATTIE PASSWORD 3 CONFIGURA 4  RIEPILOGO

Hai gia registrato la tua Carta di Identita Elettronica (CIE) sulla App CielD e hai la
tua Carta a portata di mano?

Ge®| Entracon CIE

In alternativa, inserisci manualmente i dati della tua Carta di Identita Elettronica %

\ Dati di contatto

Codice Fiscale* Numero di serie*

® CAOO000AA ®

Risolvi il captcha*

™

reCAPTCHA
Privacy - Termini
e “

Trentino - Consorzio dei
Digitale s B Comuni Trenini

I:l Non sono un robot

Il primo passaggio richiede di
inserire i dati della propria CIE
attraverso due possibili modalita.

Per il primo accesso consigliamo di
inserire i dati della CIE manualmente:

e Codice fiscale
e Numero di serie -._

Una volta inseriti, cliccare su
continua.

14



Attivazione delle credenziali di livello 1 e 2

AREA ENTI LOCALI

a | TUOI DATI 2 CONTATTIE PASSWORD 3 CONFIGURA 4  RIEPILOGO

Per verificare i dati inseriti viene
richiesto di inserire alcune cifre

1.2 Inserisci codice PUK
della prima meta del codice PUK.

Inserisci la 2° e 3° cifra deII% prima parte del codice PUK ®|

a D D ° ° a ° Nota bene

Le cifre richieste possono variare di
volta in volta. Per esempio: la 1° e 2°

cifra; la 2° e 4° cifra, e cosi via.

A 3

. e Una volta inseriti, cliccare su continua.
ome ottenere questi dati-

Trentino [# Co io dei
Digitales B Comumnt Trentini =



1 Attivazione delle credenziali di livello 1 e 2

AREA ENTI LOCALI

a | TUOI DATI 2 CONTATTI E PASSWORD 3 CONFIGURA 4  RIEPILOGO
Nuova versione della ricevuta Versione precedente della ricevuta
Come ottenere questi dati?
TEes e Cism, Ll
La prima meta del codice La prima meta dei tuoi codici PIN e PUK ri ki

PUK e contenuta nell’ultimo
foglio relativo alla richiesta <\‘ |
della CIE, ricevuto in R Ao rr—

Comune in fase di richiesta —
della Carta d’ldentita
Elettronica.

Hai perso il codice PUK?

Consulta le FAQ nell’ultima
sezione di questa guida.

Trentino [# Co io dei -
Digitales B Comumnt Trentini 16




1 Attivazione delle credenziali di livello 1 e 2

AREA ENTI LOCALI

1 1 TUOI DATI e CONTATTI E PASSWORD 3 CONFIGURA 4  RIEPILOGO

W—— — Il secondo passaggio richiede di
R aggiungere ulteriori fattori di
Numero cellulare autenticazione'

+390000000000

I numero di cellulare non é corretto? Scopri come modificarlo

Il sistema chiedera di inserire e verificare:

® un numero di cellulare

® unindirizzo email (facoltativo)

e di creare:
e Nuove credenziali

Trentino A Consorziodei
Digitale s Comuni Trentini 1



1 Attivazione delle credenziali di livello 1 e 2

AREA ENTI LOCALI

1 1 TUOI DATI e CONTATTI E PASSWORD 3 CONFIGURA 4  RIEPILOGO

2.1 Verifica Numero Cellulare Confermando il numero di cellulare
proposto dal sistema, viene inviato
automaticamente un codice

2.1 Verifica Numero Cellulare temporaneo OTP tramite SMS.

Numero cellulare

+390000000000

Il numero di cellulare non é corretto? Scopri come modificarlo

Da leggere
Inserimento codice temporaneo OTP 17:26

Per proseguire inserire il codice temporaneo OTP che ti é stato inviato tramite SMS

CielD - Inserisci il codice 0956 per
confermare il numero di telefono da

Codice di verifica OTP Codice di verifica OTP

E] D D D associare alla tua CielD.

17:26

Non hai ricevuto I'SMS? Non hai ricevuto I'SMS? Invia SMS di nuovo Invia SMS di nuovo

- nserito, -
| Una volta inserito, cliccare su continua.

b Trentino = Consorzio dei
*x Digitale spa Comuni Trentini 18



Attivazione delle credenziali di livello 1 e 2

AREA ENTI LOCALI

1 1 TUOI DATI e CONTATTI E PASSWORD 3 CONFIGURA 4  RIEPILOGO

2.2 Verifica Indirizzo E-mail Passaggio FACOLTATIVO.

Nota bene

Lindirizzo email non sempre e presente nei dati che vengono conservati nella CIE e non e un’informazione necessaria al

completamento della procedura. In caso di compilazione consigliamo di indicare una propria email personale.
E sempre possibile inserire tale dato anche in un secondo momento.

Trentino - Co io dei
Digitales B Comumnt Trentini 19



1 Attivazione delle credenziali di livello 1 e 2

AREA ENTI LOCALI

1 | TUOI DATI

2.3 Crea Credenziali

2.3 Crea Credenziali

Il tuo username

Potrai utilizzare indifferentemente come username:

g Il tuo codice fiscale B lInumero di seriedella tua CIE

e CONTATTI E PASSWORD 3 CONFIGURA 4  RIEPILOGO

Si richiede infine di configurare una password per
permettere un uso semplificato della propria identita CIE.

corrisponde al codice fiscale, al numero di serie

\

della propria CIE o all’email indicata ) .

— USERNAME

Crea Password

Scegli Password Conferma Password

®

. PASSWORD da impostare secondo i criteri previsti

Trentino - Consorzio dei
Digitale s B Comuni Trenini

resu visione dell'Informativa ai sensi degli artt. 13 e 14 del GDPR - Regolamento (UE) 2016/679 per la protezione dei dati personali (GDPR)

23— Una volta impostata la password, cliccare su continua.

20



1 Attivazione delle credenziali di livello 1 e 2

AREA ENTI LOCALI

1 1 TUOI DATI 2 CONTATTIE PASSWORD e CONFIGURA 4  RIEPILOGO

Il terzo passaggio prevede la scelta del metodo di autorizzazione per gli accessi futuri ai servizi online.

App CielD Ci sei quasi... SMS con OTP

Scegli come autorizzare gli accessi ai servizi online per completare I'attivazione delle Credenziali CIE.

Agli utenti abituati Scegli come autorizzare i tuoi accessi online In alternativa, & sempre
all’'utilizzo quotidiano disponibile la modalita
dello smartphone si App ClelD 7} s 3 di ricezione del codice
consiglia la modalita T —— L e OTP via SMS,

tramite MelesteT R IR particolarmente adatta

App CielD (con | r—— | a chi predilige strumenti

notifica/QR Code) piu semplici e familiari

Trentino [# Co io dei
Digitales B Comumnt Trentini 21



1| Attivazione delle credenziali di livello 1 e 2 | smsconotp

AREA ENTI LOCALI

1 1 TUOI DATI 2 CONTATTIE PASSWORD 3 CONFIGURA e RIEPILOGO

© Credenziali attivate

Ricorda che puoi usare come username:

p\ Il tuo codice fiscale E Il numero di serie della CIE BR Lindirizzo e-mail che hai verificato
gmail.com
Le credenziali Livello 2 Si possono esplorare i servizi
sono abllltate ed € Modalita di utilizzo delle tue credenziali Livello 2: acul aCCEdere tramite Ie
possibile verificare la Codice temporaneo OTP via SMS proprie credenziali CIE
p ropria identita Potrai sempre cambiare Ia tua scelta nella sezione Gestione CielD della tua Area Personale, su www.cartaidentita.it

tramite codice
temporaneo OTP Cosa puoi fare adesso?
inviato via SMS.

Scarica I'app CielD sul tuo Utilizza subito le tue nuove
dispositivo credenziali E
Scopri a quali servizi puoi accedere tramite Entra con

CIE

e usa la tua identita digitale per accedere ai servizi

online in modo semplice e veloce.

Scopri di pid Scopri di pi

ATTIVAZIONE COMPLETATA []5 Non sono necessari altri passaggi, gli OTP di verifica arriveranno direttamente via SMS

Trentino A Consorziodei
Digitale s Comuni Trentini 22



1| Attivazione delle credenziali di livello 1 e 2 | Appcieid

AREA ENTI LOCALI

1 1 TUOI DATI 2 CONTATTIE PASSWORD 3 CONFIGURA e RIEPILOGO

© Credenziali attivate
Scarica l'app tramite il QR Code o cercando “CielD”

direttamente nell’App Store del proprio smartphone

Ricorda che puoi usare come username:

,Q\ I tuo codice fiscale B |l numero di serie della CIE
L

Accedi alla app con l'username e la password appena
impostata. Verra inviato un OTP tramite SMS per

’e . .. . s . 0 Scarica L'App CielD Inquadra e scarica
I ImpOStaZ|0ne de”e UIterlorI CredenZIaII de”a app' Inquadra con la fotocamera del tuo cellulare il QR code qui a APP CielD

e Codice APP alfanumerico (6 caratteri/numeri) et

Y Nome del d|SpOS|t|VO e Inserisci le tue credenziali

Completa la certificazione del tuo dispositivo certificandolo.

Cosa ti resta da fare?

NOta bene o Attiva le notifiche

o . “re . . . Ricordati di attivare le notifiche quando CielD te lo chiedera.
Se presente, viene proposto di utilizzare il riconoscimento
biometrico al posto del Codice App CielD

RIEPILOGO DELLA TUA ATTIVAZIONE
Modalita di autenticazione: App CielD (D

Attiva le notifiche per rimanere sempre aggiornato.

Torna alla Home

ATTIVAZIONE COMPLETATA []5 Ora rimane da installare e configurare la App CielD sul proprio smartphone.

Trentino Wz Co io dei
Digitales B Comumnt Trentini 23



2| Installazione e configurazione della App CielD

AREA ENTI LOCALI

GET ITON

» Google Play

DOWNLOAD ON THE

App Store

"
— cieid Q ¢

Informatzioni su questi risultati @

G CielD
|'5 Istituto Poligrafico e Ze... \QUASICILE]

4,6 %
298.679
recensioni ®

Oltre 10 Min 3]
Download PEGI3 ©@

What's New

- Miglioramento delle prestazioni

Preview
App per accedere con la Carta d'identita elettronica ai servizi

delle PP.AA
10, I'app dei servizi pubblici
. v
PagoPA S.p.A. * Comunicazione . ss g e
J £ La tua identita digitale
& Installato o
a portata di mano
App x0x0xxx
PagoPA S.p.A. Comunicazione o
T 46% & +10 Min
PP X000 7 %} Geld
PagoPA S.p.A. Comunicazione
Ciao Luca
(=] ] Q O
Giochi App Ricerca Libri

a ® <

Trentino Consorzio d
Digitales B Comumnt Trentini 24



2| Installazione e configurazione della App CielD

AREA ENTI LOCALI

TUTORIAL. Al primo accesso sull’App verranno mostrate le seguenti schermate di benvenuto:

1711 ™

4 @D j

\
1

Tutorial

Tutorial \ Tutorial

Tutorial Tutorial

b Privacy Policy App CielD 5
@] PERCHE QUESTO AWVISO
- -
63| Entraconci o]
g = In questa pagina si descrivono le
d modalita di gestione dell'applicazione

CielD (di seguito, "App") in riferimento
al trattamento dei dati degli utenti che

Benvenuto in CielD Accedi con Credenziali CIE (livello 1 e 2) Aecesso con lettLira della Carta (ivello 3} Recupero dei codici di sicurezza PIN e Ja installano ed utilizano sui propri
dispositivi mobili.
Con la tua identita digitale CIE puoi Puoi autorizzare gli accessi in maniera PUK Sho
o Se hai uno smartphone dotato di
i semplice e veloce con le credenziali CIE , s St ; : : )
accedere ai servizi online della Pubblica e el e i e e el Per attivare la tua identita digitale CIE St gL oIt o res N che o

Amministrazione e dei privati che
espongono il tasto «Entra con ClE».

avrai bisogno del PIN o del PUK associati
alla tua Carta di Identita Elettronica.

massimo livello di sicurezza (livello sensi dell'art. 13 del Regolamento UE

3) registrando la Carta di Identita 2016/679 a coloro che interagiscono con
I'App scaricabile dalla piattaforma Google

Play all'indirizzo:

1. Attiva le credenziali su
www.cartaidentita.it
2. Certifica il tuo dispositivo sull’App CielD

Elettronica.
Per utilizzare CielD devi avere una Carta

di Identita Elettronica (CIE), se ancora
non la possiedi scopri come richiederla su
www.cartaidentita.it.

Se non li hai a disposizione, puoi
recuperare il PUK o reimpostare il PIN
direttamente in App CielD

Potrai autorizzare ogni accesso
awvicinando la tua Carta e inserendo il

Potrai accedere direttamente da codice PIN.

smartphone o in alternativa da PC
inquadrando il Qr Code.
.

https:/play.google.com/store/apps

| sistemi informatici come Google Play

Trentino & Consorgio dei , . -
Digitale S - Comuni Trentini Schermate tratte dall’App CielD dell’Istituto Poligrafico e Zecca dello Stato 25



2| Installazione e configurazione della App CielD

AREA ENTI LOCALI

Come si configura I’'app CielD con le
proprie credenziali?

LIVELLO 1 | BASSO
LIVELLO 2 | SIGNIFICATIVO

Con il livello 1 e 2 & gia possibile usare la
propria identita digitale per accedere alla
maggior parte dei servizi digitali.

Vediamo insieme i passaggi necessari per
configurare il dispositivo per accedere senza
lettura della Carta.

Nota bene

In fase di accesso con livello 2, abilitare la ricezione
notifiche in App per evitare di svolgere il passaggio
tramite OTP (SMS).

CielD

Ciao!

Scegli come accedere ton la tua CIE

Accesso semplificato

D‘) Configura il tuo dispositivo >

per accedere senza lettura

carta (livello 1 e 2)

», Trentino i
Qonsorzo de ; Schermate tratte dall’App CielD dell’Istituto Pol/graf/co e Zecca dello Stato

Dlgutale spA hd Comuni Trentini

Accedi con lettura Carta

% Registra la carta per accedere >
con il massimo livello di

sicurezza (livello 3)

26



2| Installazione e configurazione della App CielD

Certifica dispositivo

INSERISCI CREDENZIALI CIE

Accesso semplificato

Dn Configura il tuo dispositivo
per accedere senza lettura
carta (livello 1 e 2)

Non ricordi la password?

Non hai ancora le credenziali?
Attivale ora

Accedi con lettura Carta
E Registra la carta per accedere

con il massimo livello di
sicurezza (livello 3)

Trentino
Digitale s

R2 Comuni Trentini

Certifica dispositivo

INSERISCI IL CODICE
TEMPORANEO OTP

Inserisci il codice di verifica a 4 cifre ricevuto via SMS
al numero **#*eseerg33,

ARG ()

Non hai ricevuto I'SMS? Invia di nuovo

C o)

Consorzio dei

Certifica disposi

CREA IL TUO CODICE APP CIEID

Conservail codice con cura. Sara necessario per e
prossime richieste di autenticazione

OEEEEE]

Il codice app deve contenere:
v almeno un numero e una lettera
v non piu di 2 numeri ripetuti

' non sequenze (crescenti/decrescenti) di 3 numeri

Certifica dispositivo

Attiva le notifiche e semplifica i
tuoi accessi

Se attivi le notifiche puoi autorizzare i tuoi accessi
ai servizi online in modo semplice e veloce con un
solo tap

Non adesso

Certifica dispositivo

CREA IL NOME DEL DISPOSITIVO

Ti aiutera ad identificare il dispositivo in uso pis
facilmente.

Nome dispositivo

Sensore biometrico rilevato!

Vuoi usare il rcor o biometic

Certifica dispositivo

DISPOSITIVO CERTIFICATO CON
SUCCESSO

1)

Puoi accedere con le tue credenziali CIE ai
servizi online che le richiedono. Inoltre:

= Da smartphone puoi autorizzare gli accessi
usando il box “Autorizza 'App CielD".

« Da desktop puoi autorizzare gli accessi
inquadrando i QR Code con 'App CielD.

Schermate tratte dall’App CielD dell’Istituto Poligrafico e Zecca dello Stato

AREA ENTI LOCALI

CielD

Ciao Luca

La tua app & configurata solo per I'accesso
semplificato (livello 1 e 2)

Accesso semplificato

Se accedi da PC inquadra il QR
Code

ra con QR Code

Accedi con lettura Carta

@ Registra la carta per accedere

con il massimo livello di

sicurezza (livello 3)
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3| Attivazione delle credenziali di livello 3

AREA ENTI LOCALI

L'ultimo passaggio, facoltativo se si sono gia attivati i livelli 1 e 2, € legato all’attivazione del
cosiddetto “livello 37, il livello di sicurezza piu alto per I'accesso ai servizi, per il quale € necessario:

accedere all’App CielD  Selezionare autenticazione livello 3 e inserire il PIN a 8 cifre
re A . A .
e - Abilitare la funzionalita NFC sul proprio smartphone e, quando
ci associare la CIE via NFC  richiesto dalla app, appoggiare la CIE sul retro dello smartphone e
b E) tenerla in posizione fino all’avvenuta associazione (circa 10 secondi)
...................................................... Cartaregistratacorrettamente
E possibile ora utilizzare la App CielD per accedere ai servizi online
N— con il livello 3, anche se non necessario (per circa il 98-99% dei
Come accedere ora? .. . o ) ]
servizi basta infatti il livello 2). In questo caso in fase di accesso
sara sempre chiesto di avvicinare la CIE allo smartphone via NFC.
Nota bene

L'attivazione del livello 3 puo avvenire anche senza la preventiva attivazione dei livelli 1 e 2, sebbene questa modalita risulti meno pratica

Trentino Consorzio d
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3| Installazione e configurazione della App CielD

AREA ENTI LOCALI

Dopo aver configurato I’'app CielD con le rum )
mie credenziali, come registro la carta? %} CielD Iy \

passaggio facoltativo Clad lucs

La tua app é configurata solo per I'accesso
semplificato (livello 1 e 2)

Accesso semplificato

t‘o‘\ Se accedi da PC inquadra il QR

Code

LIVELLO 3 | ELEVATO

Lapp permette di configurare anche le ' Aecedi con lettura Carta
credenziali di livello 3 tramite l'associazione W e s e
del dispositivo con la carta fisica.

sicurezza (livello 3)

Trentino  # Consoryio dei e e
Digita|e SpA . Comuni Trentini Schermate tratte dall’App CielD dell’Istituto Poligrafico e Zecca dello Stato 29



3| Installazione e configurazione della App CielD

AREA ENTI LOCALI

©) ® ®

Inserimento PIN a 8 cifre Abilita tecnologia NFC Registrazione avvenuta

[p——
Awicna ia 7 ‘ Registrazione carta in corso... / : TR \
, TG G o Mantieni a carta in contatto con il tuo dispostivo per |
: ilit circa 30 second, fino al termine dell‘operazione: v .

= G CielD Tecnologia NFC non abilitata e i >

Per interagire con la nuova Carta di
Identita Elettronica & necessario abilitare
Ia tecnologia NFC

Ciao Luca
La tua app & configurata solo per laccesso La tua app & configurata per accedere con tutti
semplificato (livello 1 e 2) Inserisci il PIN a 8 cfre.
Il codice PIN & composto dalle 4 cifre ricevute al momento

o ; i livelli di sicurezza (livello 1, 2 € 3)
della presentazione della domanda e altre & cifre .
Attiva permesso NFC

recapitate insieme alla nuova Carta di Identita Elettronica.

Ciao Luca

ANNULLA  ABILITANFC

Se hai scelto di modificare il PIN che ti & stato assegnato, Per utilizzare | s
Accesso semplificato | ricordati di inserire quello da te impostato. cesso alla tecnologia NFC, attiv | Accedi ai servizi che espongono
Se accedi da PC inquadra il QR Hal smarrko il codice PIN della carta? gemessl i £ Ora puo allontanare a carta E “Entra con CIE”

Vai in Gestione carta e usa la funzionalita Sblocco carta
Code per impostare un nuovo PIN, Vai ai permessi Se accedi da PC inquadra il QR
@ ® ©®
Tutorial per associazione Associazione carta Completamento

Carta di Identita Elettronica
registrata correttamente

=

Puoi accedere con la app
« da smartphone con il box “App CelD';
« da computer inguadrando il QR code con fapp.

Accedi con lettura Carta

é Registra a carta per accedere
con il massimo livello di

sicurezza (livello 3)

Leggi attentamente le prossime
pagine, ti spiegheremo come far

interagire correttamente il tuo
smartphone con la Carta di Identita
Elettronica

Ti chiederemo e utime 4 cifre de PIN,

Inalternativa puol attvare l iconoscimento con la
biometria impostata sultuo smartphone.

Dispositivo completamente

configurato (livelli 1, 2, 3)

Trentino % Consorgio dei . . -
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Esempio di

utilizzo della CIE

Demo operativa




DEMO - Accesso con CIE ad un servizio online

AREA ENTI LOCALI

Prendiamo il caso dell’accesso alla Stanza del Cittadino sul sito di un Comune trentino.

Provincia autonoma di Trento Amministrazione Trasparente Albo Pretorio @ Accedi all'area personale

. Comune dl Seguici su f @

Amministrazione Novita Servizi Vivere il comune Pianificazione del terr... Demografia e popolaz... Patrimonio culturale Tutti gli argomenti...

Home / Accedi

In questo caso e sufficiente
Accedi cliccare su “Accedi all’area
personale” che aprira la pagina di
Accesso tramite identita digitale.

Per accedere al sito e ai suoi servizi, utilizza una delle seguenti modalita.

SPID / CIE / CNS

Accedi con |a tua identita digitale.

. e L
Trentino
- Consorzio dei . 32
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DEMO - Accesso con CIE ad un servizio online

AREA ENTI LOCALI

Trentino
Digitale s

v

TRENTINO

Comune di

Accedi ai servizi online del sistema pubblico trentino

7

%} EntraconciE

@ EntraconsPiD

o} Entracon CPS/CNS

Hai problemi ad accedere?

Tieni a portata di mano i dati dell'identita digitale che utilizzi
per accedere (es. numero della tessera sanitaria e data di
scadenza, credenziali, ...) e chiama il numero verde 800 22
80 40 attivo dal lunedi al venerdi, dalle ore 8.00 alle ore
17.00

oppure scrivi a servizionline@provincia.tn.it indicando il tuo
nome e cognome, il tuo codice fiscale e un numero di
telefono e specificando i dati dell'identita digitale che utilizzi
per accedere (es. numero della tessera sanitaria e data di
scadenza, ...)

Consorzia dei
Com entini

; Ee

L

Finanziato
one

europea
atonEy

Trentino
Digitale

I
b

Consorziodei
Comuni Trentini

Cliccando su “Accedi” si viene reindirizzati alla pagina unica di autenticazione
messa a disposizione dalla Provincia e da Trentino Digitale.

Cliccare su “Entra con CIE” per proseguire verso la pagina di accesso con
CIE predisposta a livello nazionale, che prevede accessi di livello 2 e 3.

MINISTERO
DELL’INTERNO

RICHIESTA D'ACCESSO CIE LIVELLO 2

Comune di

Entra con le tue credenziali CIE

Numero CIE o Codice fiscale o Email

Password

®

Hai dimenticato la password? Richiedine una nuova.

Non hai ancora attivato le credenziali CIE? Attivale ora

Entra con App CielD
Se hai attivato le Credenziali CIE (livello 2) e hai certificato il
dispositivo, apri I'App CielD ed inquadra il QR Cade.

Se non vuoi usare la modalita semplificata ed hai gi registrato la
tua carta su App CielD (livello 3), seleziona "Entra con lettura carta
CIE" qui sotto
Validita codice: 017"

&

33



DEMO - Accesso con CIE ad un servizio online

AREA ENTI LOCALI

RICHIESTA D'ACCESSO CIE LIVELLO 2

Comunedi ..............

Entra con le tue credenziali CIE Entra con App CielD
Se hai attivato le Credenziali CIE (livello 2) e hai certificata il
dispositivo, apri I'App CielD ed inquadra il QR Code.

Numero CIE o Codice fiscale o Email ®

Password @

Hai dimenticato la password? Richiedine una nuova.

oo e o biusaceamoca

tua carta su App CielD (livello 3), seleziona "Entra con lettura carta

ta semplificata ed hai gia registrato la

CIE" qui sotto
Non hai ancora attivato le credenziali CIE? Attivale ora a

Validita codice: 1:07"

oppure

Entra con lettura carta

Puoi entrare con la lettura della Carta (livello 3) da uno smartphone NFC con 'App CielD
re di smart card.

Entra con lettura carta I-IVE I-I-O 3 I ELEVATO

registrando la tua carta o da PC con il software CIE ed un le

=

Scopri di pii

Trentino Co io dei
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DEMO - Accesso con CIE ad un servizio online

AREA ENTI LOCALI

Entra con le tue credenziali CIE —

Inserimento delle credenziali e invio Autenticazione avvenuta. Si puo ora
automatico della notifica su App CielD. accedere al servizio desiderato.

&
Richiesta di accesso CIE Livello 2
RICHIESTA D'ACCESSO CIE LIVELLO 2
Comune di | seguenti dati stanno per essere inviati a:
Comunedi ..............
Controlla adesso il tuo cellulare

eos tie}
i abbiamo inviato una notifica sullApp CielD per autorizzare il tuo accesso I D,

* Nome
Non hai ricevuto la notifica sul tuo cellulare? r_\ L4 Cognome
Controlla in App di avere le notifiche abilitate o invia una nuova notifica. il 2 e Data di Nascita
= D

In alternativa

® Codice Fiscale

Inquadra il QR Code con I'App CielD. Vai al QR code

Non puoi utilizzare IApp CielD? Autorizza tramite SMS

Annu”a

Ricezione della notifica e inserimento
del codice PIN o impronta biometrica.

Trentino A Consorziodei
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DEMO - Accesso con CIE ad un servizio online

AREA ENTI LOCALI

Entra con il QR Code _

“Entra con QR Code”, scansionare il codice

. Aprire la App CielD e dopo aver cliccato su ‘ Autenticazione avvenuta. Si puo ora
proposto dalla schermata su pc.

accedere al servizio desiderato.

Richiesta di accesso CIE Livello 2

| seguenti dati stanno per essere inviati a:
Comune di

Nome
Cognome
Data di Nascita

....... Codice Fiscale

000000

Inquadrail codice QR

Annu”a

Ricezione della notifica e inserimento
del codice PIN o impronta biometrica.

Trentino i iodei
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DEMO - Accesso con CIE ad un servizio online

AREA ENTI LOCALI

Entra con la lettura della carta

Dalla pagina iniziale cliccare su “Entra con
lettura carta”.

Entra con lettura carta

o 3) da uno smartphone NFC con I'App CielD
vare CIE ed un lettore di smart card

Entra con lettura carta

Si verra reindirizzati alla seguente
pagina (sulla destra) che propone due
modalita di autenticazione:
e tramite smartphone dotato di
applicazione CielD installata a cui
e stata associata la propria CIE
e tramite computer, utilizzando un
lettore di smartcard contactless

Trentino Consorzio dei
Digitaless S8 Comuni Trentini

LIVELLO 3 | ELEVATO

Seleziona la modalita di autenticazione

o
("“)ﬁ"’ )
b5 ;
4 L

Cie
~ ID

DISPONIBILE SU

ad Google Play

& App Store

Per autenticarti tramite uno smartphone con Android 6.0 o
superiore, 0 i0S 13 o superiore, dotati di tecnologia NFC,
munisciti della nuova Carta d'identita elettronica e assicurati
di avere Iapplicazione CielD installata e configurata
correttamente.

Prosegui con smartphone

Per autenticarti con un lettore di smartcard contactless
utilizzando un computer con Windows, Mac o Linux, dotati
della nuova Carta d'identita elettronica. Assicurati inoltre di
avere il software Cie installato e configurato correttamente e
di appoggiare la carta sul lettore prima di cliccare sul pulsante

Prosegui con computer

prosegui.

Torna a Livello 2



FAQ

Casistiche particolari
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FAQ - Identita digitale CIE (1 di 3)

AREA ENTI LOCALI

Dove posso trovare i codici PIN e PUK? https://www.cartaidentita.interno.gov.it/info-utili/codici-di-sicurezza-pin-e-puk/

° La prima meta del PIN e del PUK & fornita su ricevuta cartacea al momento della richiesta, mentre la seconda parte dei
codici & contenuta nella lettera allegata alla busta che consegna la CIE.

Ho smarrito il codice PIN, cosa devo fare? https://www.cartaidentita.interno.gov.it/info-utili/codici-di-sicurezza-pin-e-puk/
e  Accedi all’App CielD, vai su Gestione carta -> Sblocco carta, e imposta un nuovo PIN autenticandoti con il codice PUK.

Ho dimenticato i codici PIN e PUK, cosa devo fare? https://www.cartaidentita.interno.gov.it/info-utili/recupero-puk/

e  UFFICIO ANAGRAFE. In caso di perdita, qualsiasi Comune puo fornire dei nuovi codici attraverso le seguenti modalita:

o  Dipersona: recandosi presso I'Anagrafe di qualsiasi Comune, con un documento d’identita valido. Si riceveranno due
documenti con PIN e PUK divisi in due meta.

o Via email: prima meta ritirabile fisicamente (anche da un delegato) e seconda meta inviata via email da
no-reply@cartaidentita.it.

e  SITO CIE UFFICIALE. Per prima cosa € necessario recuperare il codice PUK, per cui sono necessari Carta d’ldentita Elettronica
della quale recuperare il PUK e numero di cellulare o e-mail comunicati in fase di richiesta della CIE. Per ragioni di sicurezza,
sara possibile completare la procedura e visualizzare il PUK solo alla ricezione di un SMS o e-mail dopo 48 ore. In seguito, &
possibile procedere con il recupero del codice PIN (vedi sopra).

Trentino Consorzio d
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FAQ - Identita digitale CIE (2 di 3)

AREA ENTI LOCALI

Ho dimenticato la password associata alla CIE, come posso recuperarla?
e Sipuod impostare una nuova password attraverso il seguente link: http://cartaidentita.interno.gov.it/recupera-password

Voglio cambiare la ricezione dell’OTP da SMS a notifica in app (o viceversa) come faccio?
e Non é possibile modificare questa impostazione tramite I'applicazione se non in fase di configurazione. Per modificarlo in
seguito, occorre accedere da PC nella propria area riservata sul sito dedicato https://www.cartaidentita.interno.gov.it/.

Posso attivare la CIE per i miei figli minorenni? forum.italia.it/t/pin-e-puk-minori/10460 e forum.italia.it/t/nuova-cie-id-per-minorenni/33983
e | codici PIN e PUK vengono sempre forniti per tutte le CIE emesse, tuttavia sono state introdotte dal Garante della Privacy
alcune limitazioni per i minorenni:
o 0-5 anni: non e possibile utilizzare 'identita digitale né richiedere credenziali.
o  5-18 anni: e possibile attivare credenziali di livello 1 e 2 (es. per accedere a servizi scolastici), ma non si puo usare la
CIE fisica. Accesso solo via PUK.

N.B.: in alcuni Comuni non vengono consegnati sempre i codici PIN e PUK interi in caso di minori
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FAQ - Identita digitale CIE (3 di 3)

AREA ENTI LOCALI

Si pu0 utilizzare un unico numero di telefono per abilitare piu CIE (es. per i genitori anziani)?
https://forum.italia.it/t/registrazione-doppia-carta-app-cie/28889/12

e No, ogniidentita digitale legata a una CIE richiede un numero di telefono univoco associato. Tuttavia e possibile adottare
una soluzione pratica:
o Il familiare piu esperto puo attivare la propria CIE con livello 3 e utilizzare I'app CielD su smartphone.
o Il genitore anziano puo farsi attivare la propria CIE con livello 2, ricevendo I'OTP via SMS sul proprio cellulare (anche
non smartphone).
® In questo modo entrambi accedono ai servizi online (es. INPS) in autonomia, utilizzando due numeri separati.

Cosa succede se sbaglio codice PUK troppe volte? https://assistenza.ioapp.it/hc/it/articles/30724116650257-Sbloccare-la-CIE
e Sesiinserisce per piu di 10 volte un PUK errato, la Carta d’ldentita Elettronica (CIE) viene irrecuperabilmente bloccata per
I'attivazione dell’identita digitale. In pratica, si potra utilizzare la CIE solo come documento di identita, e non per accedere
ai servizi online.

e L'unica soluzione possibile sara richiedere una nuova CIE presso il Comune, perché la vecchia non potra piu essere abilitata
come identita digitale.

Ulteriori FAQ presenti sul sito ufficiale https://www.cartaidentita.interno.gov.it/assistenza/
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